
認可核證機關業務守則擬稿的公眾諮詢

政府致力推動電子貿易在香港發展。為確保電子交易可在穩妥可靠的情況下進行，

政府將為核證機關的運作設立一套機制。政府不會向在香港經營的核證機關實施強制性的發

牌制度，但為了保障消費者的權益，政府建議設立一套自願申請認可的制度。有關建議的內

容已在交予立法會審議的《電子交易條例草案》中詳細說明。草案建議由資訊科技署署長(下

文簡稱「署長」)向核證機關發出認可。

2. 向署長申請認可的核證機關在運作上必須達至政府認為穩妥可靠的水平，並且應當

採用開放共通的界面，確保可與其他認可核證機關互相配合運作。在自願申請制度下獲得認

可的核證機關必須遵守署長所發出的業務守則。守則載列核證機關的一般責任及其運作上所

需遵照的標準及程序。認可核證機關如未能符合該守則的規定，署長發出的認可可被暫時吊

銷或撤銷。

3. 政府現在公布認可核證機關業務守則的擬稿作公眾諮詢，歡迎各界就擬稿發表意

見。請於一九九九年十一月十五日或之前，採用下列任何一種方式把意見書送交資訊科技署:

郵寄 香港灣仔港灣道 12號
灣仔政府大樓 15樓
資訊科技署

傳真 2802 4549

電子郵址 enquiry@itsd.gcn.gov.hk

4. 對於各界就業務守則擬稿所遞交的意見書，政府保留公開全部或部分資料的權利。

任何屬於商業機密的資料，必須清楚註明，以便政府決定是否公布有關資料。

資訊科技署

一九九九年十月二十五日
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1. 引言

1.1 《電子交易條例》（下文簡稱「條例」）第 39 條訂明，

資訊科技署署長（下文簡稱「署長」）可發出業務守則，

指明認可核證機關在執行其功能時所需遵守的標準及程

序。

1.2 本業務守則是署長根據條例第 39 條發出，指明認可核

證機關在執行其功能時所需遵守的標準及程序。本業務

守則應與條例一併閱讀。

1.3 署長根據條例第 20 條對核證機關作出認可時，須考慮

該核證機關是否有能力遵守本業務守則。

1.4 署長根據條例第 21 條對個別證書或某類型、類別或種

類的證書作出認可時，須考慮該證書或該類型、類別或

種類的證書是否或會否由認可核證機關按照本業務守則

發出。

1.5 署長根據條例第 21、 22、 23 或 26 條暫時吊銷、撤銷或

不續發認可給某核證機關，或由該核證機關已發出或將

發出的個別證書或某類型、類別或種類證書所獲批的認

可時（視屬何種情況而定），可考慮該認可核證機關未

能遵守本業務守則的情況。
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2. 用語定義

本業務守則內有關用語的定義如下：

證書 指符合以下所有說明的紀錄  

  由核證機關為證明數碼簽署的目

的而發出，並且該數碼簽署的用

意是確認持有某特定配對密碼匙

的人的身分或其他主要特徵的；

  識別發出紀錄的核證機關；

  指名或識別獲發給紀錄的人；

  包含該獲發給紀錄的人的公開密

碼匙；並且

  由發出紀錄的核證機關的負責人

員簽署

核證機關 指向他人（可以是另一核證機關）發

出證書的人
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核證機關披露紀錄 就認可核證機關而言，指由署長備存

而公眾可查閱的關乎該機關的聯機紀

錄，該紀錄包含與本條例目的有關的

關乎該機關的資訊

核證作業準則 指核證機關所發出的以指明其在發出

證書時使用的作業實務及標準的準則

數碼簽署 就電子紀錄而言，指簽署人的電子簽

署，而該簽署是用非對稱密碼系統及

雜湊函數將該電子紀錄作數據變換而

產生的，使持有原本未經數據變換的

電子紀錄及簽署人的公開密碼匙的人

能據之確定  

  該數據變換是否用與簽署人的公

開密碼匙對應的私人密碼匙產生

的；及

  在產生數據變換之後，該原本的

電子紀錄是否未經變更

適當人選 就核證機關而言，指  
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  該人沒有在香港或其他地方被裁

定犯任何罪行，而該項定罪必然

包含該人曾有欺詐性、舞弊或不

誠實的作為的裁斷；

  該人無被裁定犯本條例所訂的罪

行；

  如該人是個人，其不是未獲解除

破產的破產人，亦沒有在核證機

關申請成為認可核證機關的日期

之前五年內曾訂立《破產條例》

（第 6 章）所指的債務重整協議、

債務償還安排或自願安排；及

  如該人是一間公司，其並非正在

清盤當中，亦不是任何清盤令的

標的、亦沒有接管人就該公司而

獲委任，亦沒有在該核證機關申

請成為認可核證機關的日期之前

五年內曾訂立《破產條例》（第 6

章）所指的債務重整協議、債務

償還安排或自願安排。
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配對密碼匙 在非對稱密碼系統中，指私人密碼匙

及其在數學上相關的公開密碼匙，而

該公開密碼匙是能核實該私人密碼匙

所產生的數碼簽署的

私人密碼匙 指配對密碼匙中用作產生數碼簽署的

密碼匙

公開密碼匙 指配對密碼匙中用作核實數碼簽署的

密碼匙

認可核證機關 指署長根據條例第 20 條所認可的核

證機關，或條例第 28 條所提述的核

證機關

認可證書 指署長根據條例第 21 條所認可的證

書，或屬署長根據條例第 21 條所認

可的類型、類別或種類的證書，或條

例第 28 條所提述的認可核證機關所

發出的證書；並須由該認可核證機關

指定為認可證書

負責人員 就核證機關而言，指在該機關與本條

例有關的活動方面身居要職的人
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認可儲存庫 指署長根據條例第 40 條所認可的儲

存庫

倚據限額 指就認可證書的倚據而指明的金錢限

額

儲存庫 指用作儲存及檢索證書及其他與證書

有關的資訊的資訊系統

登記人 指符合以下所有說明的人（該人可以

是另一核證機關）

  在某證書內指名或識別為獲發給

證書；

  已接受該證書；及

  持有與列於該證書內的公開密碼

匙對應的私人密碼匙
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穩當方式 就記錄，備存及存檔資訊及紀錄而

言，指能夠確保資訊及紀錄準確、安

全、得以保密、完整及可供查閱以作

檢索及檢查的程序及安排，而該等程

序及安排與記錄，備存或存檔有關資

訊及紀錄的原本目的相符

穩當系統 指符合以下所有條件的電腦硬件、軟

件及程序  

  是合理地安全可免遭受入侵及不

當使用的，以確保只可由獲授權

人士用已批准的方式查閱資料；

  在可供使用情況、可靠性及操作

方式能於合理期間內維持正確等

方面達到合理水平；

  以一致及準確的方式備存系統的

數據和紀錄；

  合理地適合執行其原定功能；及

  依循獲廣泛接受的安全準則。
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3. 認可核證機關的責任

3.1 一般責任

3.1.1 認可核證機關必須遵守一切認可條件，包括署長根據條

例第 20條作出認可時所附加的條件。

3.1.2  認可核證機關必須遵守香港特別行政區的現行法律。

3.1.3 認可核證機關的行事方式，不得對其登記人或可能倚據

其所發出的認可證書的人構成不合理的風險。

3.1.4 除本業務守則另有規定外，凡根據本業務守則認可核證

機關須記錄，備存或存檔資訊及紀錄，該核證機關必須

記錄，備存或存檔有關資訊及紀錄，為期不少於七年。

3.2 核證作業準則

3.2.1 認可核證機關必須就其所發出的每種類型、類別或種類

的認可證書，向公眾公布及備存最新的核證作業準則。

認可核證機關在公布核證作業準則時，須把該作業準則

的副本呈交署長，而日後如對作業準則作出任何變更，

亦須在切實可行的時間內盡快通知署長。

3.2.2 認可核證機關須就核證作業準則的每個版本以穩當方式

保存一份副本，並記錄作業準則的生效日期和停止有效
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日期。認可核證機關亦須記錄對作業準則所作出的一切

變更，以及每項變更的生效日期。

3.2.3 認可核證機關在發出某類型、類別或種類的認可證書

時，須遵守就該類型、類別或種類的證書所公布的核證

作業準則。

3.2.4 認可核證機關須在核證作業準則內向登記人申明限制其

法律責任的事項，尤其須促使登記人注意其認可證書所

載列的倚據限額的含意。

3.2.5 核證作業準則須訂明為發出及續發某類型、類別或種類

的認可證書而採取的核實登記人身分的程序。

3.3 穩當可靠

3.3.1 認可核證機關必須使用穩當系統以提供服務，包括發

出、續發、暫時吊銷或撤銷認可證書；就認可證書的發

出、續發、暫時吊銷或撤銷發出通知；或在認可儲存庫

內公布認可證書。

3.3.2 認可核證機關須以穩當方式就以下事項作出及備存紀錄



a. 發出、續發、暫時吊銷及撤銷認可證書的工作（包
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括任何向認可核證機關申請認可證書的人的身分證

明文件）；

b. 產生認可核證機關本身及登記人的配對密碼匙的有

關文件；及

c. 認可核證機關電腦設施的管理。

認可核證機關須把其發出的一切認可證書存檔，並須維

持查閱該等證書的機制。認可核證機關須以穩當方式保

留本段指明須予保存的一切紀錄及就證書存檔所作的一

切紀錄，以確保若要將有關紀錄複製給予署長或審核該

認可核證機關的運作的人時，有關紀錄仍然準確、完整、

可閱和可供查閱。

3.3.3 若發生任何事故對認可核證機關的穩當系統或其發出的

認可證書造成重大及不利的影響，該認可核證機關必須

採取以下行動：

a. 盡合理程度的努力通知任何已知或可預見會受該事

故影響的人士；

b. 如核證作業準則已訂明處理該類事故的程序，須按

照該等程序行事；及

c. 就有關事故立刻通知署長。



- 11 -

3.3.4 認可核證機關須設置穩當系統，以產生其本身及登記人

的配對密碼匙。

3.3.5 認可核證機關須以穩當方式，分開保存其本身的私人密

碼匙及啟動數據（例如個人辨認號碼、密碼等）。

3.3.6 認可核證機關須確保所有負責人員和那些直接負責認可

核證機關日常運作、保安及執行工作的人員，以及那些

在職務上直接關乎發出、續發、暫時吊銷或撤銷認可證

書（包括確認任何向認可核證機關申請認可證書的人士

的身分）、產生私人密碼匙或管理認可核證機關電腦設

施的人員  

a. 均為適當人選；及

b. 具有可有效執行職務的相關知識、技術資格和專業

知識。

3.4 證書

3.4.1 認可核證機關可發出署長根據條例第 21 條所認可的證

書或未經署長認可的證書。

3.4.2 認可核證機關須就所發出的每一類型、類別或種類的認
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可證書，制定獨立的核證作業準則。

3.4.3 對於認可核證機關所發出但未經署長認可的證書，該認

可核證機關須促使登記人及倚據其所發出證書的人士，

注意有關使用及倚據該等證書的後果。

3.5 倚據限額

3.5.1 認可核證機關向登記人發出認可證書時，可根據條例內

的條文在認可證書內訂明倚據限額。

3.5.2 認可核證機關必須在每一類型，類別或種類的認可證書

的核證作業準則內，說明倚據限額對其所發出的該類

型，類別或種類的認可證書有何含意。

3.5.3 認可核證機關必須作出適當安排，確保其能夠對不超逾

其發出認可證書所訂明的倚據限額的索償要求承擔責

任。

3.6 核實身分

3.6.1 認可核證機關必須在與每一類型，類別或種類的認可證

書相關的核證作業準則內，說明以何種程序核實向認可

核證機關申請該類型，類別或種類的認可證書的人士的
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身分。有關程序必須指明該核證機關就該類型，類別或

種類的認可證書核實申請人士身分的步驟，而該等步驟

須與有關目的相符及遵從有關法例及規例。

3.6.2 認可核證機關必須把證明申請人身分的文件存檔。

3.7 披露資料

3.7.1 認可核證機關必須在其維持的認可儲存庫內公布：

a. 其載有公開密碼匙的證書，而有關的公開密碼匙與

該認可核證機關用以為另一證書進行數碼簽署的私

人密碼匙對應；

b. 有關其核證機關證書或署長所批予的認可資格被暫

時吊銷、撤銷或不獲續期的通知；及

c. 對認可核證機關所發出的認可證書的可靠性或認可

核證機關提供核證服務的能力造成重大及不利影響

的任何其他事實。

3.7.2 若認可核證機關在聘用負責人員或任何與負責人員有相

同職能的人員方面有任何轉變，必須在該人員受聘日期

起計三個工作天內通知署長。
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3.7.3 認可核證機關必須根據署長的指示，每隔一段時間呈交

載有以下資料的進展報告：

a. 各類型，類別及種類證書的登記人的數目；

b. 所發出、暫時吊銷、撤銷、有效期屆滿及獲得續期

的各類型、類別及種類證書的數目；

c. 相對於既定服務水平的表現；

d. 新發出的類型、類別及種類的證書；

e.  組織結構的改變；及

f.  自上次呈交進展報告或申請認可以來，以上各項資

料的改變。

以上資料如有任何改變而又值得署長注意，認可核證機

關亦須立即向署長披露。在有需要的情況下，署長亦可

隨時給予一段合理時間的通知，要求認可核證機關呈交

這方面的報告。

3.7.4 如有任何特別事故影響認可核證機關的穩當可靠性，有

關的認可核證機關必須立即向署長呈交報告。

3.7.5 認可核證機關須向署長即時報告任何可以或會就其核證
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機關運作產生潛在利益衝突的事項。

3.8 發出證書

3.8.1 認可核證機關必須在以下情況才可向申請人發出認可證

書：

a. 收到申請人提交發出認可證書的要求；及

b. 遵照該類型，類別或種類認可證書的核證作業準則

所載列的一切做法及程序，包括就申請該類型、類

別或種類認可證書的人而核實其身分的程序。

3.8.2 認可核證機關必須維持載有所發出認可證書的儲存庫，

並須在所維持的認可儲存庫公布其發出而又獲登記人接

受的認可證書。

3.8.3 認可證書必須載有或以提述方式收納足以找到或確定一

個或多於一個認可儲存庫的資料。如果有關認可證書被

暫時吊銷或撤銷時，該等儲存庫必須載列有關的通知。

3.8.4 認可核證機關必須讓登記人有合理機會在接受認可證書

前先核實其內容。

3.8.5 認可核證機關一旦發出認可證書，而登記人又予以接
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受，認可核證機關必須在一段合理時間內，將其所知並

嚴重影響認可證書有效性或可靠性的任何事實告知登記

人。

3.8.6 認可證書必須註明有效期在何日屆滿。

3.8.7 凡與發出認可證書有關的事項，包括日期和時間，均須

以穩當方式記錄及保存。

3.8.8 認可核證機關發出認可證書，就相當於向合理地倚據認

可證書或以認可證書所列載公開密碼匙核實的數碼簽署

的人士表明，認可核證機關是按照以提述方式收納於認

可證書內的任何適用的核證作業準則，或按照倚據認可

證書或數碼簽署的人士已獲通知的核證作業準則，發出

認可證書。

3.9 暫時吊銷及撤銷證書

3.9.1 認可核證機關必須能夠將認可證書撤銷，亦可以將認可

證書暫時吊銷。

3.9.2 除非認可核證機關及登記人協議採取其他做法，否則發

出認可證書予登記人的認可核證機關必須在接獲以下人

士的要求後，在一段合理時間內暫時吊銷 (如可以將認

可證書暫時吊銷 )或撤銷有關的認可證書：
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a. 認可證書內所指名的登記人；或

b. 獲授權代表該登記人行事的人士。

3.9.3 認可核證機關必須於暫時吊銷 (如可以將認可證書暫時

吊銷 )或撤銷認可證書後的一段合理時間內，在有關證

書內所指明的認可儲存庫內，公布經簽署的暫時吊銷

或撤銷認可證書的通知。

3.9.4 若認可核證機關有合理理由相信所發出的認可證書不可

靠，則無論登記人同意與否，認可核證機關可暫時吊銷

(如可以將認可證書暫時吊銷 )有關證書；但認可核證機

關必須在一段合理時間內完成調查有關證書的可靠性，

及決定是否恢復該證書的有效性或撤銷該證書。

3.9.5 若認可核證機關在考慮所有其擁有的證據後，認為應即

時撤銷所發出的認可證書，則無論登記人同意與否，有

關證書應予以撤銷。

3.9.6 若登記人或獲授權代表該登記人行事的人士要求暫時吊

銷認可證書 (如可以將認可證書暫時吊銷 )，則認可核證

機關必須在有關認可證書被暫時吊銷後，向該登記人或

獲授權人士查詢是否應撤銷有關證書抑或恢復有關證書

的有效性。
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3.9.7 凡與暫時吊銷或撤銷認可證書有關的事項，包括日期和

時間，均須以穩當方式記錄及保存。

3.9.8 核證機關凡暫時吊銷（如可以將認可證書暫時吊銷）或

撤銷所發出的認可證書，須在一段合理時間內，將認可

證書已被暫時吊銷或撤銷之事，告知該認可證書的登記

人或獲授權代表登記人行事的人士。

3.10 認可證書的續期

3.10.1 認可證書可在有效期屆滿時續期。

3.10.2 凡與認可證書續期有關的事項，包括日期和時間，均須

以穩當方式記錄及保存。

3.11 互通性

3.11.1 認可核證機關必須盡可能採用開放及共通界面，以便他

人核實其發出認可證書所證明的數碼簽署。

3.12 標準及科技的應用

3.12.1 認可核證機關必須不斷檢討及更新所採用的標準和科
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技，確保所採用系統及程序的穩當性，以保障登記人的

利益。

3.12.2 建立數碼簽署所採用的技術必須確保：

a. 數 碼 簽署必 須在 與其相 關的人 士 的指示 下才能 建

立；及

b. 在與數碼簽署相關的人士沒有參與或不知情的情況

下，任何人均不能複製數碼簽署及從而建立有效的

數碼簽署。

3.13 審核

3.13.1 認可核證機關的運作必須根據條例的條文及本業務守

則進行審核。審核亦須包括評估在發出認可證書時，

該核證機關有否遵守其就該認可證書公布的核證作業

準則。

3.13.2 所有審核工作均須由一位經署長核准的合資格及獨立

的審計人員執行。

3.13.3 認可核證機關必須在每次審核工作完成後的四個星期

內，向署長呈交有關的審核報告。若認可核證機關向

署長申請續發認可資格，則必須呈交一份在申請日期
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前三個月內完成的審核工作的報告。

3.13.4 署長可根據認可核證機關未能通過審核為理由，撤銷其

獲批予的認可資格，或拒絕有關核證機關提出續發認可

資格的申請。

3.13.5  認可核證機關須在其機構內設立內部審核單位，確保

其運作符合條例的條文、本業務守則及核證機關就其

認可證書公布的核證作業準則。
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3.14 終止計劃

3.14.1 核證機關於申請認可或續發認可時，必須向署長提交

一份終止服務計劃。

3.14.2 終止服務計劃須指明核證機關終止服務時的安排，尤

其是存檔其紀錄包括其所發出的證書為期不少於七年

及確保登記人的利益得到適當照顧的安排。

3.14.3 認可核證機關如擬終止其服務，必須：

a. 在終止其核證服務前不少於 90日內通知署長；

b. 在終止其核證服務前不少於 60日內通知其全部登記

人；

c. 在終止其核證服務前不少於 60日內，至少連續三日

在一份英文日報及一份中文日報刊登有關擬終止服

務的啟事；及

d. 如果署長認為有需要，該核證機關在終止其核證服

務時作出安排，撤銷所有尚未撤銷或有效期仍未屆

滿的證書。

3.15 保安及風險管理
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3.15.1 認可核證機關必須採用獲普遍接受的保安準則及標準以

制定保安政策，而保安政策涵蓋範圍至少必須包括核證

機關運作方面的實質管制、程序管制、人事管制、技術

保安管制及保安審核程序。

3.15.2 認可核證機關必須訂定全面的保安事故報告和處理程序

及運作復原體系和程序。

3.15.3 認可核證機關必須充分地確定及制訂程序，以處理與核

證機關的運作有關的風險，並須實施可應付以下事故（但

不限於以下事故）的風險管理計劃：

a. 密碼匙資料外洩；

b. 核證機關的系統或網絡被入侵；

c. 核證機關的基建設施無法使用；及

d. 虛假製造證書及暫時吊銷和撤銷證書的資料。
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4. 儲存庫

4.1 儲存庫

4.1.1 認可核證機關必須維持一個或多於一個經署長認可的

儲存庫。

4.2 穩當可靠

4.2.1 認可核證機關必須以一個穩當系統維持認可儲存庫。

4.2.2 認可核證機關為維持認可儲存庫所進行的工作，不得

對倚據認可證書或認可儲存庫所載資料的人士造成不

合理的風險。

4.2.3 認可核證機關必須制訂全面的保安事故報告和處理程

序及運作復原體系和程序，以維持認可儲存庫。

4.3 運作

4.3.1 認可核證機關的認可儲存庫必須包括載有以下資料的

資料庫：
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a . 在儲存庫公布的認可證書；

b. 由認可核證機關所公布有關認可證書被暫時吊銷或

撤銷的通知；

c. 關於該認可核證機關的核證機關披露紀錄；

d. 署長就對該核證機關作出的認可所公布的一切命令

或勸諭性聲明；及

e. 署長所指定的其他資料。

4.3.2 認可儲存庫不得載列虛假、不確或並非合理可靠的資

料。

4.3.3 認可核證機關必須在認可儲存庫內把在至少過去七年

內被暫時吊銷、撤銷或有效期屆滿的認可證書存檔。
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5. 修訂業務守則

5.1 署長可不時修訂本業務守則，並將修訂通知根據條例

第 20 及 28 條而獲得認可的核證機關。


